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netMET ¢

Network’s METrology

Plan

® De nouveaux besoins

Une nouvelle exploitation

La métrologie au service de la sécurité
Echantillonnage des flux : Sampled NetFlow
Standardisation NetFlow : IPFIX

® Conclusion
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De nouveaux besoins : les utilisateurs

® Audit netMET en décembre 2002

® Question : "Que proposeriez vous comme évolution
et/ou nouvelles fonctionnalités ?"
Améliorer la navigation sur les pages html générées
Avoir le TOP 10 des ports les plus scannés de mon réseau
Avoir un rapport de scan réellement utilisable
Avoir les src/dst dans le rapport détaillé d'une machine

()

20 novembre 2003 JRES2003 - netMET : de nouveaux besoins, de nouvelles fonctionnalités 3



De nouveaux besoins : les protocoles

® Evolutions de NetFlow Cisco
version 9

échantillonnage de flux : Sampled NetFlow
IPV6

® Standardisation
IPFIX
support de NetFlow par de nouveaux constructeurs
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netMET ¢

Network’s METrology

Plan

® De nouveaux besoins

® Une nouvelle exploitation

® La métrologie au service de la sécuriteé

® Echantillonnage des flux : Sampled NetFlow
® Standardisation NetFlow : IPFIX

® Conclusion
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Une nouvelle exploitation

® Passage a la version 2 de l'exploitation : avril 2003

® Mise a jour de l'exploitation de netMET
nouvelle interface
nouvelles fonctionnalités
diffusion de l'information
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Une nouvelle exploitation : interface

® \ersion 1 axée
sur la faisabilité

sur la mise a disposition de contenu
pas sur le design
pas sur la convivialité

® Nouvelle Interface : version 2

charte graphigue homogénéisée et plus agréable
navigation amélioréee
réponses aux besoins exprimeés par les utilisateurs
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Une nouvelle exploitation : interface
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Une nouvelle exploitation : interface
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netMET #D

Menu popup
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Une nouvelle exploitation : interface
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Une nouvelle exploitation : interface
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Une nouvelle exploitation : informations
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m Une nouvelle exploitation : informations

ilg ol BFElRe poir pee TFE G pele snd & PO PR PG - Micresoll lalermed Fxploaar

Tous les détails de trafic dune [—====22 .
machine particuliére netMET '

LULI la Détails du trafic pour geeS 0 b ol b (190980 15 56
Reépartition du trafic dans le temps Sopartition da trafic piur geer il akr-wwas. e :
Quand ? artn = :
" | ; A =
E aon W ; M%ﬂj}rﬂ
g T
I o e = — ! ‘Rép artition des sowrcesfdestinations
Répartition du trafic par B Trafic sntrast sa.z.h:.;nn-'- H.:mL;un_-'- " Répartition des ercidet pour jé
. . i TraFic soreast 4= HEitshe 2B Hhke =
sources/destinations | - :
Avec Qui ? ER!
o wr
Repartition des servicesfprotocales E w:
a |
Répartition du trafic par POt o A i el i
ServiceS/protOCOIeS oL e I I M M — N —
Quoi ?

43011034540

£90.11.103.2631

F o trafio dea sirydpeoto

T4T6E
poceilla_seed axkakd bu (100 XE5_ED 600

fLagrrLof-1-1-dl. s asaradodaFr (90.17,7 410

ATours-10d-1-2-155 abo. dsnados. fr (217 123,52 158
Flagrr-L08-1-1-4 . sho warmdoo . Fr (50.19.7 410

Ineldu=2-107 W, club-irternst . Fr (217,199,.185.0001

Insdda-2-L41 ol uli- It et e (2121501950430
ATors—1 0 ~1-7-135, ko, wanacioo, Fr CELT 120,32 .0551
Bt rmlod-1-2-8 . el I CBL 5130 B

#l o Togres ~105-1-2-1 54 alon . waroold. .
Al ou] ogne =106 1-Z=11 , s . warado ., ,

MR B (240056

2
]

=
Du Hon-29 10 /2002 600 s Har-00A18 2000 45200
T M (S PT I ey

 forrics rohona ke o orbin leu beigl] 1701 B aertesdd

UHERAL o (2H560B
UMY Eop (1PEEFEY
UMMM b T1219,°6)
Ui bop (ETTHARS
P L TR T
UL LR e e e )

UEENRAL B ©

Du Bon=id120 2002 000w Bom-0as18 2002 L300
B Teails asbim® dgps o rachdas Busca tms Achaly el He gelemd
WGl gwind s machind dari legklon Sou dkadl D0ed e amebank

20 novembre 2003 JRES2003 - netMET : de nouveaux besoins, de nouvelles fonctionnalités 13



Une nouvelle exploitation : informations
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Une nouvelle exploitation : informations

® Problemes des rapports de scan de la version 1
non disponibles par organisme
tres volumineux et par conséquent peu exploitables

® Apports de la nouvelle exploitation
géneration de rapport de scan pour chaque établissement
synthese des points importants en téte de rapport

mise a disposition de rapports pré-formatés pour le CERT
Renater
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Une nouvelle exploitation : informations
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Diffusion de l'information

® Besoin des administrateurs réseau
fournir l'information netMET aux utilisateurs

® Problématique
confidentialité
acces aux donnees les concernant uniquement

® Solution netMET

authentification/permissions gérees par le serveur web Apache
O authentification par login/password

O permissions en fonction du document consulté
O toutes les pages HTML contiennent le nom de l'organisme
O chaque organisme correspond a un groupe Apache
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netMET &P

Network’s METrology

Plan

® De nouveaux besoins

® Une nouvelle exploitation

® La métrologie au service de la sécurite

® Echantillonnage des flux : Sampled NetFlow
® Standardisation NetFlow : IPFIX

® Conclusion
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La métrologie au service de la sécurite

® Resultats de l'audit netMET aupres des utilisateurs
Quelle est la principale utilisation que vous faites de netMET ?

M étrologie
et
statistiques
Sécurité

Dans l'utilisation pour la securite, classez les fonctionnalités
netMET par ordre d'importance

netMET
lookup

Top N
locaux par
ganismes

M étrologie
détaillée

Statistique

stype
MRTG

Top N
généraux

20 novembre 2003 JRES2003 - netMET : de nouveaux besoins, de nouvelles fonctionnalités 19



La métrologie au service de la sécurite

® Avoir une approche sécurité avec netMET

détection des comportements atypiques
O utilisation des Tops genéraux et locaux
O utilisation des statistiques vers le réseau fedérateur
O utilisation des rapports de scan
investigation detaillée pour une machine ou un organisme
O utilisation de la page détails
O utilisation de l'outil de recherche multi-criteres : netMET Lookup
O utilisation des Tops locaux
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Détection des comportements anormaux
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® De nouveaux besoins

® Une nouvelle exploitation

® La métrologie au service de la sécuriteé

® Echantillonnage des flux : Sampled NetFlow
® Standardisation NetFlow : IPFIX

® Conclusion
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Echantillonnage des flux : Problématique

® Dans le cadre des liaisons a hauts debits

problématique
O gestion du NetFlow sur les routeurs tres consommateurs de CPU
O collecteurs submergés d'informations

guestion subsidiaire
O est-il nécessaire de traiter de tels volumes d'information ?
O "mesures au bit pres" vs "mesures de tendances"

® Solution
échantillonnage des flux
exportation des informations de métrologie pour 1 flux sur n
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Echantillonnage des flux : netMET

® Expertise métrologie pour RAP
(Réseau Académique Parisien)
possibilité de faire fonctionner netMET sur RAP ?
sur plate-forme Juniper M5 ?

® Support de Sampled NetFlow par netMET

modification apportée au collecteur
O simple multiplication par le facteur n
O la loi des grands nombres fait le reste
disponible depuis janvier 2003
version spécifique
O non fournie en standard
O peut-étre obtenue sur demande
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Echantillonnage des flux : validation

® Validation pour RAP sur Lothaire

® Plateforme : Juniper M5

en prét au CIRIL
INséré en série sur lien entre Lothaire et Renater

Réseau National

Renater

Cisco 12000 Réseau Régional

JUIIRERS Lothaire

Cisco 7206

= | l netMET

/ |

Collecte Sampled NetFlow netMET

=HL -
/
Collecte Full Flow

| Comparaison des résultats d’exploitation |
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Echantillonnage des flux : conclusion

® Etude et résultats pratiques (non théoriques)

erreur induite par la fonction de réévaluation (multiplication)
comprise entre 0.09% et 0.17%

acceptable pour realiser la métrologie

® Utilisation "sécurité" toujours possible

détection des comportements atypiques sur type et quantite
de trafic

les rapports de scan nécessitent un réajustement des seuils de
détection
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Standardisation NetFlow : IPFIX

® |IP Flow Information eXport
www.letf.org/html.charters/ipfix-charter.ntml

® Groupe de I'lETF dont le but est de standardiser
I'exportation des informations de routage

® Objectifs
definir ce qu'est un flux IP
supporter IPv4, IPv6 et le multicast
prendre en compte I'échantillonnage
sécuriser lI'exportation des informations de flux
definir le format d'exportation des informations
rendre le mécanisme d'exportation fiable

20 novembre 2003 JRES2003 - netMET : de nouveaux besoins, de nouvelles fonctionnalités 29



netMET &D SR .
Standardisation NetFlow : IPFIX

® D’apres les discussions actuelles :

les premiers documents décrivent un standard proche de
NetFlow Cisco version 9

un flux « IPFIX » contiendra toutes les informations
nécessaires a netMET

® netMET saura exploiter ce standard

® |PFIX permettra de faire de la métrologie standardisee
sur tous types d’equipement I’implémentant
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Conclusion

® Les choix realisés a l'origine du projet permettent aujourd'hui une
évolution de la solution ainsi que le support de nouvelles
fonctionnalités

® netMET s'adapte continuellement
aux besoins exprimes par les utilisateurs
aux evolutions des protocoles et des standards

® Les recentes évolutions sont tres orientées "sécurite"
la majorité des demandes vont dans ce sens
les informations associées contiennent le plus de valeur ajoutée

c'est dans ce domaine que nous travaillons le plus et gu'il y a encore
beaucoup a faire

® netMET fait toujours l'unanimité aupres des utilisateurs, ceux-ci
étant de plus en plus nombreux a adhérer au projet
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e-malil : netmet@netmet-solutions.org
web : http://www.netmet-solutions.org

mailing-list : netmet-list@netmet-solutions.org
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